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PREDMET: Odgovor na zastupnicko pitanje

Vijeée ministara Bosne i Hercegovine, na 65. sjednici odrzanoj 8.10.2013.
godine, utvrdilo je Odgovor na zastupni¢ko pitanje koje je postavio Mirsad Mesic,
zastupnik u Zastupni¢kom domu Parlamentarne skupstine Bosne i Hercegovine.

U privitku prosljedujemo Odgovor radi njegovog dostavljanja zastupniku.

S postovanjem,

Sarajevo, Trg Bosne i Hercegovine broj 1
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MIRSAD MESIC, poslanik u Predstavni¢kom domu Parlamentarne skup3tine
Bosnei Hercegovine, u nastavku 49. sjednice ovog Doma odrzane 08. jula 2013.
godine, Ministarstvu sigurnosti BiH je postavio poslanitko pitanje koje glasi:

,, Da li postojei normativni akti i status koji ima DrZavni sigurnosni organ
moZe garantovati dalju efikasnu zaStitu tajnih podataka Bosne i Hercegovine i
tajnih podataka druge driave, medunarodne ili regionalne organizacije?*

Na postavljeno pitanje, Vijece ministara Bosne i Hercegovine je na §§-sjednici
odrzanoj ¥ .10.20t% . godine, utvrdilo sljedeci

ODGOVOR

Zastita tajnih podataka u Bosni i Hercegovini je kompleksna oblast i ista se ne
mozZe postmatrati izdvojeno izvan konteksta ukljuéivanja Bosne i Hercegovine u EU i
NATO integracije. ‘

U postupku zakljutivanja Sporazuma o sigurnosti informacija izmedu Bosne i
Hercegovine i Sjeveroatlanske ugovorne organizacije (NATO), koji je potpisan dana
16.03.2007. godine (,,Sluzbeni glasnik BiH" broj 76/07) i isto tako ratificiranog
Sporazuma o sigurnosnim procedurama za razmjenu povjerljivih informacija (,,Sluzbeni
glasnik BiH“ broj: 2/06) izmedu BiH i EU, a shodno Zakonskim propisima |
podzakonskim aktima, je bio jedan od temeljnih razloga kaji je inicirao da se donese
Odluka o odredivanju DrZavnog sigurnosnog tijela koje prati provedbu Zakona o
zadtiti tajnih podataka i drugih propisa donesenih na temelju njega i o odredivanju tijela
za inforamticku sigumost prilikom prijenosa tajnih podataka.



Naime, Vijeée ministara Bosne i Hercegovine je donijelo Odluku o odredivanju
Driavnog sigurnosnog tijela koje prati provedbu Zakona o zastiti tajnih podataka i
drugih propisa donesenih na temelju njega i o odredivanju tijela za inforamticku
sigurnost prilikom prijenosa tajnih podataka (,Slutbeni glasnik BiH* broj 38/06), i
tom je Odlukom odredeno Ministarstvo sigurnosti Bosne i Hercegovine kao Driavno
sigurnosno tijelo koje prati provedbu Zakona o zastiti tajnih podataka i drugih
propisa donesenih na telmelju njega i kao Driavno tijelo za informati¢ku sigurnost
prilikom prijenosa tajnih podataka.

Isto tako Vijede ministara Bosne i Hercegovine je donijelo Odluku o uspostavi
Centralnog registra u kojem se vodi slufbena evidencija o izdatim dozvolama za sve
osobe koje imaju pristupa tajnim podacima stepena ,povjerljivo*, ,tajno* i ,vrlo
tajno* (,,Sluzbeni glasnik BiH“ broj 38/06). Ovom odlukom Centraini registar je
uspostavijen u Ministarstvu sigurnosti Bosne i Hercegovine.

S tim u vezi Sektor za zaititu tajnih podataka je od dana formiranja 2006. godine
preduzimao planske organizaciono-tehnitke i funkcionalne mjere na efikasnoj uspostavi
NSABiH (Drzavni sigurnosni organ), kako bi u skladu sa Zakonom o zadtiti tajnih
podataka vrSio aktivnosti iz djelokruga rada Ministarstva.

Shodno navedenim Sporazumima o zaStiti tajnih podataka izmedu NATO i
Bosne i Hercegovine, EU i Bosne i Hercegovine predvidena je dinamika aktivnosti
na uspostavi i funkcionisanju DrZzavnog sigurnosnog organa.

A. ZAKONI

Zakon o zadtiti tajnih podataka (Sluzbeni glasnik BiH broj: 54/05 i 12/09);
Odredbama Zakona o zadtiti tajnih podataka na vide mjesta je odredena nadleZznost
Drzavnog sigurnosnog organa, a u &lanu 75 stav (1) je propisano da Vijece ministara
BiH odreduje drzavni sigurnosni organ koje prati provodenje Zakona i drugih propisa
donesenih na osnovu njega. Isto tako, u ovom &lanu je i propisan djelokrug rada
Drzavnog sigurnosnog organa. Pored navedenog u stavu (3) istog &lana je propisano da
¢ée Vijece ministara BiH odrediti organe za informati¢ku sigurnost prilikom prijenosa
tajnih podatka.

U &lanu 62. propisano je da Vijeée ministara BiH donosi odluku o uspostavljanju
Centralnog registra u kojem se vodi sluzbena evidencija o izdatim dozvolama za sve
osobe koje imaju pravo pristupa tajnim podacima stepena ,povjerljivo*, ,tajno* i
»vrio tajno“.

S tim u vezi Vijeée ministara Bosne i Hercegovine je donijelo Odluko o odredivanju
Drzavnog sigurnosnog tijela koje prati provedbu Zakona o zastiti tajnih podataka i
drugih propisa donesenih na temelju njega i o odredivanju tijela za inforamti¢ku
sigunost prilikom prijenosa tajnih podataka (,,Sluzbeni glasnik BiH* broj 38/06), i tom
je Odlukom odredeno Ministarstvo sigurnosti Bosne i Hercegovine kao Drzavno
sigurnosno tijelo, koje prati provedbu Zakona o zastiti tajnih podataka i drugih propisa
donesenih na telmelju njega i kao Drzavno tijelo za informati¢ku sigurnost prilikom
prijenosa tajnih podataka.

Takoder, Vijeée ministara Bosne i Hercegovine je donijelo Odluku o uspostavi
Centralnog registra u kojem se vodi sluzbena evidencija o izdatim dozvolama za sve
osobe koje imaju pristupa tajnim podacima stepena ., povjerljivo™, wtajno™ i .vrlo tajno™




(,,Sluzbeni glasnik BiH*“ broj 38/06). Ovom odiukom Centralni registar je uspostavijen
u Ministarstvu sigumnosti Bosne i Hercegovine.

Znatajno je napomenuti da DrZavni sigurnosni organ vrii operativni i tehniCki
nadzor u oblasti zadtite tajnih podataka na svim institucijama i organima Bosne i
Hercegovine, entiteta i ostalih nivoa drfavne oragnizacije Bosne i Hercegovine, Cija
nadleZnost podrazumjeva postupanje po odredbama Zakona, odnosno &ije su aktivnosti
vezane za Centalni registar.

B. PODZAKONSKI AKTI
Iz djelokruga rada Sektora doneseni su podzakonski akti iz nadleznosti Vije¢a ministara
BiH, kako slijedi:

- Pravilnik o nag¢inu i obliku tajnosti podataka, te fizitkim, organizacijskim,
tehni&kim mjerama i postupcima za ¢uvanje tajnih podataka (,,Sluzbeni glasnik
BiH* broj: 97/06 od 05.12.2006. godine );

- Pravilnik o listi organa ¢iji su sluzbenici i lica koja se prijavljuju za rad predmet
osnovnog sigurnosnog provjeravanja (,,Sluzbeni glasnik BiH* broj: 97/06 od
05.12.2006. godine);

- Pravilnik o unutrainjem nadzoru nad provodenjem Zakona o zadtiti tajnih
podataka i propisa donijetih na osnovu Zakona (,,SluZbeni glasnik BiH* broj:
97/06 od 05.12.2006. godine);

- Pravilnik o listi funkcionera koji imaju pristup tajnim podacima stepena interno i
povjerljivo bez sigurnosne provjere i dozvole (,,Sluzbeni glasnik BiH* broj: 97/06
od 05.12.2006. godine);

- Pravilnik o naginu izdavanja dozvole za pristup tajnim podacima druge drzave,
medunarodne ili regionalne organizacije (,,SluZbeni glasnik BiH* broj: 97/06 i

18/11)

Osim podzakonskih akata Vije¢a ministara Bosne i Hercegovine odnosno Ministarstvo
sigurnosti Bosne i Hercegovine je donijelo vise podzakonskih akata, koji preciznije
ureduju oblast zastite tajnih podataka.

C. MEDUNARODNI SPORAZUMI

Potpisanim medunarodnim Sporazum izmedu Bosne i Hercegovine i Evropske
unije o sigumosnim procedurama za razmjenu povjerljivih informacija u Sarajevu, dana
05.10.2004. godine izmedu Bosne i Hercegovine koju je prestavljalo Ministarstvo
sigurnosti BiH i Evropske unije, isti je ratificiran 31.12.2006. godine na 86. sjedinici
Parlamentarne skupstine Bosne i Hercegovine, a objavljen je u Sluzbenom glasniku
BiH, broj: 2/06 od 30.03.2006. godine, koji se primjenjuje na povjerljive informacije i
materijale koji su dostavljeni ili razmjenjeni izmedu ugovomih strana, kao i
Sporazumom o sigurnosti informacija izmedu Bosne i Hercegovine i Sjeveroatlanske
ugovorne organizacije (NATO), koji je potpisan dana 16.03.2007. godine (,,Sluzbeni
glasnik BiH*“ broj 76/07), Bosna i Hercegovina se izmedu ostalog obavezuje da ce
Cuvati i sprovoditi mjere zadtite nad informacijama i materijalima koje razmjenjuje sa
navedenim medunaraodnim organizacijama. Isto tako, u odnosu na Sporazum sa
NATO-om Vijeée ministara BiH se obavezuje da ¢e NATO-ov ured za sigurnost (NOS)
obavijestiti koja sigurnosna institucija ima sli¢nu vrstu odgovornosti na drzavnom nivou

BiH.




Ovo su veoma bitni dokumenti za Bosnu i Hercegovinu koji izmedu ostalog
omoguéavaju razmjenu Kklasifikovanih dokumenta i to sa NATO-om do i
ukljudujuéi nivo TAINO, dok je sa Evropskom unijom omoguéena razmjena
klasifikovanih informacija nivoa INTERNO.

Stoga je vazno napomenuti da su sve aktivnosti koje se odnose na implementaciju
navedenih sporazuma pod nadzorom odgovarajucih sigurnosnih tijela EU i NATO-a,
koji su i certificirali aktivnosti Drzavnog sigurnosnog organa za razmjenu klasificiranih
informacija navedenim nivoom razmijene, 3to je za Bosnu i Hercegovinu veoma bitno i
znalajno i (preduvjet) za ostale aktivnosti koji se odnose na priblizavanje Bosne i
Hercegovine EU i NATO intergracijama, bez kojih Bosna i Hercegovina ne bi mogla
preduzimati niti jednu aktivnost koja se odnosi na klasificirane informacije. Rad sa
tajnim podacima je strogo formalan i ima standardizirane sigurnosne procedure koje se
moraju odravati i po3tovati.

Znataj zadtite tajnih podataka i ovih aktivnosti bitno je naznaliti i iz razloga Sto se na
svakom sastanku zvani¢nika BiH sa predstavnicima NOS NATO-a od strarne NOS
NATO istide da bi bilo koja izmjena i dopuna Zakona o zadtiti tajnih podataka, ukoliko
to BiH zatrazi, zahtijevala davanje ekspertnog misljnja o predlozenim izmjenama i
dopunama Zakona, kao 3to su to uZinili i ranije prilikom pripreme samog Zakona, na
koji na¢in bi se osiguralo da Zakon potpuno i sistematicno reflektira propise NATO-a,
§to je od posebnog znakaja, s obzirom da je BiH MAP drzava (uvjet).

Isto tako, u svim izvjedtajima koji su dostavljeni od strane Inspekcijskog tima NOS
NATO, koji inspekcije provodi svake dvije godine (redovne) navodi se da su politike
NATO-a, da DSO i tijela DSO-a NDA moraju biti centralizirana i da Driavni
sigurnosni organ (DSO) mora biti jedinstven, imati jedinstven paket pravila, sa
punom nadleino3éu DSO za nadzor nad zastitom klasificiranih podataka na cijeloj
teritoriji driave i da DSO treba biti u potpunosti osposobljen za ispunjavanje svoje
uloge Centralnog registra i nadzornog organa, a sve U cilju uspostave efikasnog
sistema zastite tajnih podataka u Bosni i Hercegovini.

O svim ovim aktivnostima Drzavni sigurnosni organ Bosne i Hercegovine, u skladu
sa Zaknom o zadtiti tajnih podataka, redovno izvjestava Zajednitku komisiju koja vr8i
nadzor nad radom OSA BiH Parlamentame skupstine Bosne i Hercegovine, koja vrsi i
nadlezna je za parlamentami nadzor nad primjenom Zakona o zatiti tajnih podataka. U
ovim Izvjedtajima DraZvni sigurnosni organ naglasava aktuelne probleme u radu i
probleme koji se odnosi na status Drzavnog sigurnosnog organa sa aspekta prava
vrienja inspekcijskog nadzora. U ovim izvjedtajima je izmedu ostalog navedeno:

- Nepostojanje odgovarajuce izrazene samostalnosti u radu Driavnog
sigurnosnog organa | nepostojanje adekvainih ovlastenja za postupanje,
pogotovo po pitanju nadzornih aktivnosti, §to bi shodno praksama i odlukama
NATO-a i EU-a u stvari trebalo da predstavija inspekcijski nadzor u oblasti
zastite tajnih podataka.

- Nepostojanje adekvatnih propisa koji su u potpunosti uskladeni sa NA TO i EU
odlukama i smjernicama iz gore navedenih oblasti zastite tajnih podataka §to u
izuzetnoj mjeri oteava rad i postupanje DSO-a u praksi i na lerenu, e u velikoj
mjeri dovodi do nejusnoéa u pogledu standarda koje propisuje NATO i E U
ovoj oblasti (ovdje posebno dolazi do izrazaju dio koji se odnosi na sigurnosnog




sluzbenika i njegove duznosti i oviastenja, sadriaj sigurnosnih upitnika, vrstu
sigurnosnih smetnji, vrstu ili bar podrucja/oblasti koje obuhvataju odredene
vrste podataka koji trebaju da nose oznake tajnosti, vrstu i nacin vrsenja
nadzora u oblasti zastite tajnih podataka i sl.).

- Napostojanje redovnog i planskog izvjestavanja Driavnog sigurnosnog organa
od strane institucija u kojima ¢e biti smjeteni buduci podregistri (redovno i
plansko izvjestavanje Centrainog registra od strane podregistara).

Shodno navedenim utvrdenim stanjima Dravni sigurnosni organ je predlagao
zakljucke, koji su se izmedu ostalih odnosili:

- na potpuno uskladivanju pravnih propisa iz oblasti zadtite tajnih podataka u
Bosni i Hercegovini sa NATO direktivama i Odlukama EU iz ove oblasti;

- nadzorne aktivnosti u cilju implementacije Zakona o zastiti tajnih podataka i
podzakonskih akata donesenih na osnovu tog Zakona, te direktiva NATO-a i
Odluka EU koje tretiraju ovu oblast, radi sagledavanja stanja u ovoj oblasti i
preduzimanja odgovarajucih korektivnih mjera za otklanjanje uoéenih
nedostataka;

- na zadtitu tajnih podataka druge drzave, medunarodne ili regionalne organizacije
i kontinuirano obezbjedivanje kadrovskih, materijalno-tehnikih sredstava za
osiguranje izvrsenja ovih aktivnosti.

Pored navedenog, aktivnosti na zastiti tajnih podataka u Bosni i Hercegovini su
analizirani i na tematskim seminarima organiziranim od strane DrZavnog sigurnosnog
organa u saradnji sa drugim relevantnim institucijama koje su neposredno uklju¢ene u
zaltitu tajnih podatka i implementaciju Zakona o zadtititi tajnih podataka. Tako je dana
29. i 30. marta 2012. godine u Tesli¢u, u organizaciji ‘Obavjeitajno-sigurnosne agencije,
odrzan seminar (radionica) na temu "Sigurnosne provjere”. Seminaru su prisustvovali:
predstavnici Zajednicke komisije za nadzor nad radom OSA BiH, predstavnici Sektora
za zadtitu tajnih podataka MS BiH, ¢lan Komisije za rjesavanje Zalbi u postupku
sigurnosnog  provjeravanja, predstavnik NUPI-a, sluzbenici OSA BiH, zatim
predstavnici Mistarstva odbrane BiH, Suda BiH, Tuziladtva BiH, SIPA-e, GraniCne
policije BiH, IDDEEA-e, UIO, Sluzbe za poslove sa strancima BiH, Direkcije za
koordinaciju policijskih tijela BiH, MUP-a FBiH, MUP-a RS i Policije Brcko
Distrikta.

Cilj seminara bio je ukazati na znaCaj sigurnosnih provjera, na specificnosti i
aktualne probleme u procesu provoden;ja sigurnosnih provjera, te zajednickim
doprinosom pokusati do¢i do prijedioga rjedenja za unapredenje sigurnosnih provjera.
Industrijska sigurnost je druga oblast Zakona o zaititi tajnih podataka (ZOZTP), 0 kojoj
se detaljnije razgovaralo i za koju se trazilo natina da se unaprijedi njeno provodenje.

lako je oblast koju pokriva ovaj zakon, vrlo vazna za stanje sigurnosti u Bosni i
Hercegovini, konstatovano je da stepen primjene varira od institucije do institucije.
Potrebno je intezivirati primjenu u svim institucijama, a naro€ito u istitucijama koje
kasne u dosadadnjoj primjeni. Uskladivanje i primjena ovog zakona je i jedan od uvjeta
za Euroatlanske integracije. Tokom seminara doneseni su odredeni zakljugci. a neki od
njih odnose se na:



- Izvrienje izmjene i dopune Zakona o zatiti tajnih podataka;

-Usaglasiti ZOZTP sa drugim zakonima koji su relevantni za ovu problematiku;
-Donijeti Pravilnik o obavljanju sigurnosnih provjera;

-Izvrditi pripreme za primjenu industrijske sigurnosti;

-Ojadati saradnju i komunikaciju tijela koja udestvuju u procesu sigurnosne provjere;
-Preciznije definirati ulogu DSO-a po pitanju inspekcijskih aktivnosti; Ukoliko bi
DSO imao preciznija ovla$tenja u inspekcijskom smislu (sa moguénoséu izricanja
sankcijskih mjera) omogucilo bi bolje provodenje ovog zakona u svim organima i
institucijama.

-Precizirati odgovornosti u institucijamai idr.

Na kraju bitno je napomenuti da je od strane Vijeca ministara BiH formirana
Radna grupa za izradu prijedloga Zakona o izmjenama i dopunama Zakona o zadtiti
tajnih podataka, osnovana Odlukom Vijeca ministara o osnivanju Radne grupe za izradu
prijedloga zakona o izmjenama i dopunama zakona o zaititi tajnih podataka, VM broj
103/12 od 12.jula 2012. godine (“Sluzbeni glasnik BiH” br. 60/12).

Radna grupa je uspostavljena kao privremeno, meduresorno i stru¢no tijelo Vijeca
ministara Bosne i Hercegovine sa zadatkom izrade Prijedloga Zakona o izmjenama i
dopunama Zakona o zadtiti tajnih podataka s ciliem uskladivanja sa EU i NATO
direktivama u oblasti zastite tajnih podataka i unapredenja sistema zadtite tajnih
podataka u Bosni i Hercegovini. Clanom 5. Odluke predviden je rok od 60 dana za
izvrienje zadatka. Radna grupa nije bila u moguénosti da ispostuje navedeni rok, te je o
tome pravovremeno obavjeSten i Generalni sekretarijat Vije¢a ministara Bosne i
Hercegovine. Sa radom se potelo odrzavanjem prvog sastanka Radne grupe 18.09.2012.
godine i u toku su dalje aktivnosti.

Sve naprijed navedeno odrazava rad DrZavnog sigurnosnog organa. Izvjedtaji i
postojece analize su istovremeno problemi i izazovi u radu Driavnog sigurnosnog
organa. U interesu je Bosne i Hercegovine da postoje garancije za efikasnu zastitu tajnih
podataka, i to kako tajnih podataka Bosne i Hercegovine, tako i tajnih podataka druge
drzave, medunarodne ili regionalne organizacije. Takoder, od efikasnosti rada Drazvnog
sigumnosnog organa zavisi i rad drugih agencija i organa u BiH, pa sa samim efikasan
rad Drzavnog sigurnosnog organa direkino utjete na ukupnu sigurnost u Bosni i
Hercegovini.




