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PREDMET: Odgovor na zastupnicko pitanje — dostavlja se

Vijeée ministara Bosne i Hercegovine, na 102. sjednici odrzanoj 25.6.2014.
godine, utvrdilo je Odgovor na zastupnicko pitanje koje je postavio Mirsad Mesic,
zastupnik u Zastupnitkom domu Parlamentarne skupstine Bosne i Hercegovine.

U privitku prosljedujemo Odgovor radi njegovog dostavljanja zastupniku.

S postovanjem,
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Zvon imir,:h'uﬂeﬁa
Al

Trg Bosne i Hercegovine 1, Sarajevo, Bosna i Hercegovina,
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Broj: 05-07-1-1647/14
Sarajevo, 25.6.2014. godine

MIRSAD MESIC, poslanik u Predstavnitkom domu Parlamentarne skupitine
Bosne i Hercegovine, na 67. sjednici ovog Doma odrzanoj 28. maja 2014, godine,
postavio je Ministarstvu sigurnosti BiH poslani¢ko pitanje koje glasi:

»Na 50. sjednici Predstavnickeg doma Parlamentarne skup3tine BiH
odriane 18.07.2013. godine utvrden je zakljuéak -ZaduZuje se Vije¢e ministara
BiH da obavi raspravu o zaStiti tajnith podataka BiH i eventualno pokrene
procedure promjene pozitivnih zakonskih rjeSenja iz ove oblasti, ukljudujuéi i
promjene nafina funkcionisanja DSO.-

Moje pitanje je da li su po ovom zakljulku otpolete bilo kakve

aktivnosti?«

Na postavljeno pitanje Vijece ministara Bosne i Hercegovine je na b_f.sjednici
odrzanoj A4.6. 04 godine, utvrdilo sljedeci: |

ODGOVOR

Ministarstvo sigurnosti BiH na postavljeno poslanitko pitanje dostavlja traZeni
odgovor, u obliku Informacije o Zastiti tajnih podataka Bosni i Hercegovini u kontekstu

statusa DrZzavnog sigurnosnog organa i garancije efikasne zastite tajnih podataka.




INFORMACIJA .
O ZASTITI TAJNIH PODATAKA U KONTEKSTU STATUSA DRZAVNOG
SIGURNOSNOG ORGANA [ GARANCIJE EFIKASNE ZASTITE TAJNIH
PODATAKA

Zadtita tajnih podataka u Bosni i Hercegovini je kompleksna oblast i ista se nemoZe
posmatrati izdvojeno izvan konteksta ukljutivanja Bosne i Hercegovine u EU-NATO
integracije. Stoga u kontekstu zakljucka Predstavni¢kog doma Parlamentarne skupstine Bosne
i Hercegovine sa 50. sjednice odrzane 18. jula 2013.godine, kojom se zaduZuje Vijeée
ministara Bosne i Hercegovine da obavi raspravu o zadtiti tajnih podataka Bosne i
Hercegovine i eventualno pokrene procedure promjene pozitivnih zakonskih rjefenja iz ove
oblasti uklju¢ujuci i promjenu nadina funkcioniranja DrZavnog sigurnosnog organa.

A. UYOD

U postupku zakljucivanja Sporazuma o sigurnosti informacija izmedu Bosne 1 Hercegovine i
Sjeveroatlanske ugovorne organizacije (NATO), koji je potpisan dana 16.03.2007. godine
(,-Sluzbeni glasnik BiH* broj 76/07) i isto tako ratifikovanog Sporazuma o sigurmosnim
procedurama za razmjenu povjerljivih informacija (,SluZbeni glasnik BiH* broj: 2/06)
izmedu BiH 1 EU, a shodno zakonskim propisima (Zakon o zadtiti tajnih podataka 54/05) i
podzakonskim aktima, bio je jedan od temeljnih razloga predvidenih u navedenim aktima,
koji je inicirao da se donese Odluka o odredivanju DrZavnog sigurnosnog tijela koje prati
provedbu Zakona o zastiti tajnih podataka i drugih propisa donesenih na temelju njega i o
odredivanju tijela za inforamti¢ku sigurnost prilikom prijenosa tajnih podataka.

S tim u vezi Vijece ministara Bosne i Hercegovine je donijelo Odluko o odredivanju
Driavnog sigurnosnog organa koje prati provedbu Zakona o zastiti tajnih podataka i
drugih propisa donesenih na osnovu njega i o odredivanju organa za informaticku
sigurnost prilikom prijenosa tajnih podataka (,,Sluibeni glasnik BiH“ broj 38/06), i tom je
Odiukom odredeno Ministarstvo sigurnosti Bosne i Hercegovine kao Driavni sigurnosni
organa koji prati provedbu Zakona o zatiti tajnih podataka i drugih propisa donesenih na
osnovu njega i kao Driavni organ za informaticku sigurnost prilikom prijenosa tajnih
podataka.

Isto fako Vijeée ministara Bosne i Hercegovine je donijelo Odluku o uspostavi Centralnog
registra u kojem se vodi slufbena evidencija o izdatim dozvolama za sve osobe koje imaju
pristupa tajrim podacima stepena ,povjerljive, ,tajno* i ,,vrlo tajno“ (,,Slutheni glasnik




. BiH" broj 38/06). Ovom odlukem Centraini registar je uspostavijen u Ministarstvu
sigurnosti Bosne i Hercegovine.

Sektor za zaStitu tajnih podataka je od dana formiranja 2006. godine preduzimao planske
organizaciono-tehni¢ke i funkcionalne mjere na efikasnoj uspostavi NSABiH (Drfavni
sigurnosni organ), kako bi u skladu sa Zakonom o zastiti tajnih podataka isti vriio aktivnosti
iz djelokruga rada Ministarstva.

Poslove koji se odnose na zaititu tajnih podataka u okviru Ministarstva vr&i Sektor za zaftitu
tajnih podataka-DraZvni sigumnosni organ i u $v0joj organizaciji ima tri odsjeka i to;

- Odsjek za dozvole i propise; '

- Odsjek za tehnitke standarde i nadzor;

- Odsjek za infosec.
Pravilnikom o unutradnjoj organizaciji ministarstva sigurnosti predvideno je ukupno 23 radna
mjesta. Od navedenih radnih mjesta Sektor je ukupno popunjen sa 17 izvrilaca,

U narednom periodu jedna od prioritetnih aktivnosti odnositi ée se na stvaranje
administrativnih, institucionalnih i materijalno-tehnitkih kapaciteta, Sektora za zatitu tajnih
podataka-DrZzavnog  sigurnosnog organa ako bi kvalitetno odgovorili predstojeé¢im
aktivnostima koje se odnose na oblast zastite tajnih podataka u privrednim organizacijam, a
prevashodno odnosice se na stvaranje organizacione i struéne osposobljenost Sektora za
zadtitu tajnih podataka-Drfavnog sigumosnog organa za oblast industrijske sigumosti, koja
¢e u narednom periodu biti vazna aktivnost kako bi se dostigli NATO i EU standardi iz ove
oblasti. Stoga Obuka kadrova koji ée biti zaduzeni za industrijsku sigurnost kroz studijske
posjete, radi sagledavanja prakti¢nih iskustava i usvajanja novih znanja iz ove oblasti je jedan
od nagina uspostave funkcionalnosti Sektora za zastitu tajnih podatka-Drzavnog sigurnosnog
orgna, buduci da je ovo nova oblast u BiH, koja nije do sada ni pravno regulisana niti u praksi
primjenjivana u oblasti zadtite tajnih podataka, kao i stvaranje materijalno-tehnitke
osposobljenosti Sektora i nabavka sigurnosne opreme koja e pokrivati ovu oblast,

Stoga, u skladu sa odredbama Zakona o zaititi tajnih podataka, navedenim
Sporazumima o zatiti tajnih podataka izmedu NATO-a i Bosne j Hercegovine, EU i
Bosne i Hercegovine predvidena je nadlefnost | utvrdene aktivnosti na uspostavi i
funkcionisanju Driavnog sigurnosnog organa.

B. ZAKON I DJELOKRUG RADA DRZAVNOG SIGURNOSNOG ORGANA

Zakon o zastiti tajnih podataka (Sluzbeni glasnik Bil broj: 54/05 1 12/09) je lex specialis
propis u oblasti zastite tajnih podataka.

Odredbama Zakona o zastiti tajnih podataka na vige mjesta je odredena nadleznost Dr¥avnog
sigurnosnog organa, a u ¢tlanu 75 stav (1) je propisano da Vijeée ministara BiH odreduje
drZavni sigurnosni organ koji prati provodenje Zakona i drugih propisa donesenih na osnovu
njega. Isto tako u ovom &lanu je i propisan djelokrug rada Drzavnog sigurnosnog organa.
Pored navedenog u stavu (3) istog &lana Je propisano da ¢e Vijeée ministara BiH odrediti
organe za informati¢ku sigurnost prilikom prijenosa tajnih podataka.

U ¢lanu 62. propisano je da Vijece ministara BiH donosi odluku o uspostavljanju Centralnog
registra u kojem se vodi sluZbena evidencija o izdatim dozvolama za sve osabe koje imaju
pravo pristupa tajnim podacima stepena spovjerljivo®, tajno® i ,,vrlo tajno.

S tim u vezi Vijeée ministara Bosne i Hercegovine je donijelo Odluko o odredivanju
Drzavnog sigurnosnog orgna koje prati provedbu Zakona o zastiti tajnih podataka i drugih




. propisa donesenih na temelju njega i o odredivanju orgna za informati¢ku sigurnost prilikom
prijenosa tajnih podataka (,,SluZbeni glasnik BiH* broj 38/06), i tom je Odlukom odredeno
Ministarstvo sigurnosti Bosne i Hercegovine kao DrZavni sigurnosni organa koji prati
provedbu Zakona o zastiti tajnih podataka i drugih propisa donesenih na osnovu njega i kao
Drzavni organa za informati¢ku sigurnost prilikom prijenosa tajnih podataka.

Isto tako Vijeée ministara Bosne i Hercegovine je donijelo Odluku o uspostavi Centralnog
registra u kojem se vodi sluzbena evidencija o izdatim dozvolama za sve osobe koje imaju
pristupa tajnim podacima stepena ..povjerljivo”, ,tajno* i ,vrlo tajno* (,SluZbeni glasnik
BiH“ broj 38/06). Ovom odlukom Centralni registar je uspostavljen u Ministarstvu sigumosti
Bosne i Hercegovine.

Znatajno je napomenuti da Sektor za zastitu tajnih podataka-DrZavni sigurnosni organa vréi
operativni i tehni¢ki nadzor u oblasti zastite tajnih podataka na svim institucijama i organima
Bosne i Hercegovine, entiteta i ostalih nivoa drZavne oragnizacije Bosne i Hercegovine, &ija
nadleznost podrazumjeva postupanje po odredbama Zakona, odnosno &ije su aktivnosti
vezane za Centalni registar.

C. PODZAKONSKI AKTI
Iz djelokruga rada Sektora doneseni su podzakonski akti iz nadleznosti Vijeéa ministara BiH,
kako slijedi:

- Pravilnik o nacinu i obliku tajnosti podataka, te fizi¢kim, organizacijskim,
tehnitkim mjerama i postupcima za ¢uvanje tajnih podataka (,,SluZbeni glasnik
BiH" broj: 97/06 od 05.12.2006. godine );

- Pravilnik o listi organa ¢&iji su sluZbenici i lica koja se prijavljuju za rad predmet
0SNOVNOgE Sigurnosnog provjeravanja (,,Sluzbeni glasnik BiH* broj: 97/06 od
05.12.2006. godine);

- Pravilnik o unutra¥njem nadzoru nad provodenjem Zakona o zadtiti tajnih
podataka i propisa donijetih na osnovu Zakona (,.SluZbeni glasnik BiH* broj:

97/06 od 05.12.2006. godine);

- Pravilnik o listi funkcionera koji imaju pristup tajnim podacima stepena interno i
povjerljivo bez sigurnosne provjere i dozvole (,,Sluzbeni glasnik BiH" broj: 97/06
od 05.12.2006. godine);

- Pravilnik o na¢inu izdavanja dozvole za pristup tajnim podacima druge drZave,
medunarodne ili regionalne organizacije (,,Sluzbeni glasnik BiH“ broj: 97/06 i 18/11);

- Pravilnik o nainu vrienja sigurnosnih provjera (,,Sluzbeni glasnik BiH* broj:63/13).

Osim podzakonskih akata Vijeda ministara Bosne i Hercegovine, Ministarstvo sigurnosti
Bosne i Hercegovine je donijelo vide podzakonskih akata, koji preciznije ureduju oblast
zadtite tajnih podataka.

D. MEDUNARODNI SPORAZUMI U KONTEKSTU RADA I OBAVEZA
DRZAVNOG SIGURNOSNOG ORGANA

Potpisanim Sporazumom izmedu Bosne i Hercegovine i Evropske unije o sigurnosnim
procedurama za razmjenu povjerljivih informacija u Sarajevu, dana 05.10.2004. godine
ratifikovan 31.12,2006. godine na 86. sjedinici Parlamentarme skupstine Bosne i Hercegovine,
a objavljen je u SluZbenom glasniku BiH, broj: 2/06 od 30.03.2006. godine, koji se
primjenjuje na povjerljive informacije i materijale koji su dostavljeni ili razmjenjeni izmedu
ugovornih strana, kao i Sporazumom o sigumnosti informacija izmedu Bosne i Hercegovine i
Sjeveroatlanske ugovorne organizacije (NATQ), koji je potpisan dana 16.03.2007. godine
(-»,Sluzbeni glasnik BiH* broj 76/07), Bosna i Hercegovina se izmedu ostalog obavezuje da ée
Cuvati i sprovediti mjere zadtite nad informacijama i materijalima koje razmjenjuje sa



navedenim medunaraodnim organizacijama. Isto tako u odnosu na Sporazum sa NATO-om
Vijec¢e ministara BiH se obavezuje da ¢e NATO-ov ured za sigurnost (NOS) obavijestiti koja
sigurnosna institucija ima sliénu vrstu odgovornosti na drfavnom nivou BiH.

Ovo su veoma bitni dokumenti za Bosnu i Hercegovinu koji izmedu ostalog omogucuju
razmjenu klasifikovanih dokumenta i to sa NATO-om do i uklju¢ujuéi nivo TAJNO, dok je sa
Evropskom unijom omoguéena razmjena klasifikovanih informacija nivea INTERNOQ.

Stoga je vazno napomenuti da su sve aktivnosti koje se odnose na implementaciju navedenih
sporazuma pod nadzorom odgovaraju¢ih sigurnosnih tijela EU i NATO-a, koji su i
certificirali aktivnosti Sektora za zajtitu tajnih podataka-DrZavnog sigurnosnog organa za
razmjenu Klasificiranih informacija navedenim nivoom razmjene, 3to je za Bosnu i
Hercegovinu veoma bitno i znatajno i (preduslov) za ostale aktivnosti koji se odnose na
priblizavanja Bosne i Hercegovine EU i NATOQ intergracijama, bez kojih Bosna i
Hercegovina ne bi mogla preduzimati niti jednu aktivnost koja se odnosi na klasificirane
informacije. Buduéi da je rad sa tajnim podacima strogo formalan i ima standardizirane
sigurnosne procedure koje se moraju odraZavati i poStovati.

Isto take, u svim izvjestajima koji su dostavijeni od strane Inspekcijskog tima NOS NATO-a
(Nato ured za sigurnost), koje inspekcije se provode svake dvije godine (redovne) navodi se
da su politike NATO-a, da Driavni sigurnosni organ i tijela DSO-a NDA moraju biti
centralizovana i da Driavni sigurnosni organ (DSO) mora biti jedinstven, imati jedinstven
paket pravila, sa punom nadleinoiéu Driavnog sigurnosnog organa za nadzor nad zatitom
klasificiranih podataka na cijeloj teritoriji driave i da DrZavni sigurnosni organ treba biti u
potpunosti osposobljen za ispunjavanje svoje uloge Centralnog registra i nadzornog organa,
a sve u cilju uspostave efikasnog sistema zastite tajnih podataka u Bosni i Hercegovini.

O svim ovim aktivnostima Sektor za zatitu tajnih podataka-DrZavni sigurnosni organ u
skladu sa Zakonom o zatiti tajnih podataka redovno izvje$tava Zajednitku komisiju koja vrsi
nadzor nad radom Obavjestajno-sigurnosne agencije BiH Parlamentarne skup$tine Bosne i
Hercegovine, koja vréi i nadleZna je za parlamentarni nadzor nad primjenom Zakona o zatiti
tajnih podataka. U ovim lzvjedtajima Scktor za zaStitu tajnih podataka-DrZavni sigurnosni
organ je istakao aktuelne probleme u radu i probleme koji se odnosi na status DrZavnog
sigurnosnog organa sa aspekta prava vrienja inspekcijskog nadzora. U ovim izvjestajima je
izmedu ostalog navodeno na,

- Nepostojanje odgovarajude izraZene samostalnosti u radu Sektora za zastitu tajnih
podataka-Driavnog sigurnosnog organa i nepostojanje adekvamih oviastenja za
postupanje, pogotove po pitanju nadzornih aktivnosti, §to bi shodno praksama i
odlukama NATO-a i EU-a u stvari trebalo da predstavilja inspekcijski nadzor u oblasti
zastite tajnih podataka.

- Nepostojanje adekvatnih propisa koji su u polpunosti uskladeni sa NATO i EU
odlukama i smjernicama iz gore navedenih oblasti zastite tajnih podataka §to u
izuzetnoj mjeri otefava rad i postupanje Sektora za zastitu tajnih podataka-DrZavnog
sigurnosnog organa u praksi i na terenu, te u velikoj mjeri dovodi do nejasnoca u
pogledu standarda koje propisuje NATO [ EU u ovaj oblasti (ovdje posebno dolazi do
izraZgja dio koji se odnosi na sigurnosnog sluzbenika i njegove duznosti i oviastenja,
sadriaj sigurnosnih upitnika, vrstu sigurnosnih smetnji, vrstu ili bar podrudje/oblasti
koje obuhvataju odredene vrste podataka koji trebaju da nose oznake tajnosti, vrstu i
nacin vrsenja nadzora u oblasti zastite rajnih podataka i s1.).




- Napostojanje redovnog i planskog izvjestavanja Sektora za zaStitu tajnih podataka-
DrZavnog sigurnasnog organa od strane institucija u kojima ée biti smjesteni buduéi
podregistri (redovno i plansko izvjeStavanje centralnog registra od strane
podregistara).

Shodno navedenim utvrdenim stanjima DrZavni sigurnosni organ je predlagao zakljulke, koji
su se izmedu ostalih odnosili,

- na potpuno uskladivanju pravnih propisa iz oblasti zadtite tajnih podataka u Bosni i
Hercegovini sa NATO direktivama i Odlukama EU iz ove oblasti.

- nadzome aktivnosti u cilju implementacije Zakona o zadtiti tajnih podataka i
podzakonskih akata donesenih na osnovu tog Zakona, te direktiva NATQ-a i Odluka
EU koje tretiraju ovu oblast, radi sagledavanja stanja u ovoj oblasti i preduzimanja
odgovarajucih korektivnih mjera za otklanjanje uodenih nedostataka.

- na zadtitu tajnih podataka druge drZave, medunarodne ili regionalne organizacije i
kontinuirano obezbjedivanje kadrovskih, materijalno-tehni¢kih sredstava za osiguranje
izvrienja ovih aktivnosti.

Isto tako, Sektor za zastitu tajnih podataka-DrZavni sigumosni organ je dostavljao informaciju
Vijecu ministara BiH iz oblasti zaltite tajnih podataka, koje je nakon rasprave denijelo
konkretne zaklju¢ke. Swvojim zakljuécima Vijede ministara Bosne i Hercegovine je
konstatovale da je Ministarstvo sigurnosti-Sektor za zadtitu tajnih podataka preduzeo
neophodne aktivnosti koje su propisane Zakonom i podzakonskim aktima zasnovanim na
Zakonu u skladu sa objektivnim moguénostima i resursima kojim raspolaZe.

Ministarstvo sigurnosti, Sektora za zaititu tajnih podataka-DrZavni sigumnosni organ (e
nastaviti planske aktivnosti na sve-ukupnoj zatiti tajnih podataka u BiH, u skladu sa NATO i
EU standardima i nastavi¢e vrienje nadzora nad radom institucija u BiH u oblasti zastite
tajnih podataka radi potpunog ispunjavanja fiziekih, organizacionih i tehnitkih uslova za
Cuvanje tajnih podataka u skladu sa Zakonom i provedbenim propisima donesenih na osnovu
Zakona.

Vijeée ministara BiH insistira da svi organi i institucije u BiH koji raspolasu ili rukuju sa
tajnim podacima u §to kracem roku stvore neophodne uslove za zastitu tajnih podataka u
skladu sa odredbama Zakona o zastiti tajnih podataka i podzakonskim aktima zasnovanih na
zakonu.

Pored navedenog, aktivnosti na zaititi tajnih podataka u Bosni i Hercegovini su analizirani i
na tematskim seminarima organizovanih od strane Sektora za zadtitu tajnih podataka-
Drzavnog sigurnosnog organa u saradnji sa drugim relevantnim institucijama koje su
neposredne ukljudene u zadtitu tajnih podatka i implementaciju Zakona o zaltititi tajnih
podataka. Tako je dana 29. i 30. marta 2012. godine u Tesliéu, u organizaciji Obavjestajno-
sigurnosne agencije BiH, odrZan seminar (radionica) na temu "Sigumosne provjere".
Seminaru su prisustvovali: predstavnici Zajednitke komisije za nadzor nad radom OSA BiH,
predstavnici Sektora za zadtitu tajnih podataka MS BiH, &lan Komisije za rje3avanje Zalbi u
postupku sigurnosnog provjeravanja, predstavnik NUPI-a, sluZbenici OSA BiH, zatim
predstavnici Mistarstva odbrane BiH, Suda BiH, TuZilastva BiH, SIPA-e, Granine policije
BiH, IDDEEA-e, UIQ, SluZbe za poslove sa strancima, Direkcije za koordinaciju policijskih
tijela BiH, MUP-a FBiH, MUP-a RS i Policije Bréko distrikta.

Cilj seminara bio je ukazati na znadaj sigurnosnih provjera, na specifiénosti i aktualne
probleme u procesu provodenja sigurnosnih provjera, te zajedniékim doprinosom pokuati




. doéi do prijedloga rjeSenja za unapredenje sigurnosnih provjera. Industrijska sigumost je
druga oblast Zakona o zatiti tajnih podataka o kojoj se detaljnije razgovaralo i za koju se
traZilo naéina da se unaprijedi njeno provodenje.

lako je oblast koju pokriva ovaj zakon, vrlo vaZna za stanje sigurnosti BiH, konstatovano je
da stepen primjene Zakona i podzakonskih akata, se razli€ito primjenjuje od institucije do
institucije u BiH. Stoga, potrebno je intezivirati primjenu Zakona o zadtiti tajnih podataka u
svim institucijama u BiH, a narofito u institucijama u dosadainjoj primjeni Zakona nisu
preduzele potrebne aktivnosti. Isto tako istaknuto je, da je primjena ovog Zakona jedan od
vaZinih segmenata rada institucija u BiH za Euro-atlanske integracije. Tokom seminara
doneseni su odredeni zakljudci, a neki od zakljutaka odnose se na:

- Izmjene i dopune Zakona o za$titi tajnih podataka;

-Usaglasiti Zakon o zastiti tajnih podataka sa drugim zakonima koji su relevantni za ovu
problematiku;

-[zvrsiti pripreme za primjenu industrijske sigurnosti;

-Ojatati saradnju i komunikaciju tijela koja u€estvuju u procesu sigurmosne provjere;

-Preciznije definisati ulogu Sektora za zadtitu tajnih podataka-DrZavnog sigurnosnog organa
po pitanju inspekeijskih aktivnosti;

-Propisati preciznija ovlaStenja DrZavnog sigurnosnog orgna u pogledu inspekcijskog
nadzora;

-Precizirati odgovornosti institucija u BiH u aspektu zaitite tajnih podataka i dr.

U oblasti informatitke sigurnosti, vaZno je napomenuti da od 2011 godine Sektor za zatitu
tajnih podataka-DrZavni sigurnosni organ posjeduje specijalnu TEMPEST opremu za
ispitivanje slabljenja elektromagnetnog zradenja od informaciono-komunikacione opreme u
sigumosnim podrudjima.

U organizaciji Ministarstva sigurnosti u oktobru 2013. godine odrZana je regionalna
TEMPEST radionica u Sarajevu sa ciljem predstavljanja TEMPEST tima drZavama u regionu,
kao i poticanje daljnjeg regionalnog razvoja osiguravajuéi sigurnost i zastitu tajnih podataka
kroz protumjere TEMPESTA-a.

TEMPEST tim Sektora za zatitu tajnih podataka-DrZavnog sigurnosnog organa je tokom
2013. godine vriio TEMPEST mjerenja sigurnosnih podruéja u Crnoj Gori i Srbiji, na poziv
DrZavnih sigurnosnih organa Crne Gore i Srbije, u sklopu regionalne saradnje.

Takode od 2011. godine uspostavljen je PEM-HEART sistem u S institucija BiH, za
elektronsku razmjenu tajnih podataka stepena INTERNO izmedu NATO-a i institucija BiH.
Krajem 2013 godine PEM-HEART je prosiren za dodatnih 9 lokacija u Bosni i Hercegovini.

U novembru 2013. godine instalirana je i puitena u rad oprema Motorola SY-71E za
razmjenu tajnih podataka do i ukljudujuéi stepen TAINO izmedu NATO-a i Bosne i
Hercegovine.

Uspostavljen je CHIASMUS sistem, za elektronsku razmjenu tajnih podataka stepena
INTERNO izmedu EU i Bosne i Hercegovine, u 6 institucija Bosne i Hercegovine. Za 2014.
godinu je planirano pro$irenje CHIASMUS sistema na jo¥ 15 institucija BiH.

S tim u vezi Sektor za zastitu tajnih podataka-DrZavni sigumosni organ je izradio potrebne
podzakonske akte koji reguli$u oblast informatitke sigurnosti, tj sistema za obradu, prenos i
pohranu tajnih podataka, u prvom redu CHIASMUS, PEM-HEART i Motorola SY-71E.



U odnosu na Sigurnost informacija potrebno je uspostaviti adekvatnu i certifikovanu Kurirsku
stuzbu kako bi se osigurala redovna razmjena klasifikovanih informacija izmedu BiH Misija
pri NATO u Briselu i primaoca BiH sukladno Memorandumu i Tehnitkom sporazumu
izmedu Ministarstva sigumosti i SHAPE-a o prenosu NATO klasifikovanog materijala od
Brisela do Sarajeva, &iji podregistri trebaju biti certifikovani do nivoa ukljuéujuéi i TAINO,
kako bi mogli obradivati NATO klasifikovane informacije navedenog stepena tajnosti.

Kao bitan segment je oznatena oblast medunarodne saradnje, uklju¢ivanje Sektora za zadtitu
tajnih podataka-DrZavnog sigummosnog organa u medunarodnu saradnju uz istovremeno
akcentiranje znataja regionalne saradnje organa koji su odgovorni za zastitu tajnih podataka.
U kojem kontekstu je istaknuta pomoé NOS NATO-a, u narednom periodu iz ove oblasti, a
naro¢ito potreba za obukama kurira, pod &ijim pokroviteljstvom je izvriena jedna obuka
kurira od strane MO Republike Slovenije i Oruzanih snaga Republike Slovenije u Ljubljani,
tokom 2013, godine.

Na kraju bitno je napomenuti da je od strane Vijeca ministara BiH formirana Radna grupa za
izradu prijedloga Zakona o izmjenama i dopunama Zakona o zadtiti tajnih podataka osnovana
je Odlukom Vijeéa ministara o osnivanju Radne grupe za izradu prijedloga zakona o
izmjenama i dopunama zakona o zastiti tajnih podataka, VM broj 103/12 od 12.jula 2012.
godine (“Sluzbeni glasnik BiH" br. 60/12).

Radna grupa je uspostavljena kao privremeno, meduresorno i struéno tijelo Vije¢a ministara
Bosne i Hercegovine sa zadatkom izrade Prijedloga Zakona o izmjenama i dopunama Zakona
o zaStiti tajnih podataka s ciljem uskladivanja sa EU i NATO direktivama u oblasti zadtite
tajnih podataka i unapredenja sistema zastite tajnih podataka u Bosni i Hercegovini. Ova
obaveza je proistekla nakon okonéanja TWINING projekta, koji je finansiran od strane
Evropske komisije. Radna grupa, koju su izmedu ostalih predstavnika ministarstava BiH,
Cinili { predstavnici entitetskih ministarstava unutragnjih poslova je okon&ala svoju aktivnost.
U toku aktivnosti Radne grupe nije dola do jednistvenog nacrta izmjena i dopuna Zakona o
zadtiti tajnih podataka, iz razloga ne postojanja kompromisa. U vezi navedenih aktivnosti i
okontanju rada Radne grupe informisano je Vijeée ministara BiH,

E. SARADNJA SA INSTITUCIJAMA BIH

Kao 3to vam je poznato, Zakon o zadtiti tajnih podataka je stupio na snagu mjeseca avgusta
2005. godine, a u skladu sa istim su obavezne postupati sve institucije, organi, pravne osobe i
gradani Bosne i Hercegovine i duzni su ih se pridrzavati drzavni i entitetski organi, vr8ioci
javnih duZnosti organi lokalne uprave, organi uprave na svim nivoima vlasti, privredne i
druge organizacije i institucije koje u provodenju svojih zakonskih ovladtenja proizvode,
imaju pristup i koriste tajne podatke, kao i zaposlenici u tim organizacijama i institucijama.

Ostvarena je saradnja i koordinacija sa institucijama unutar BiH, a prije svega sa
Mimistarstvom vanjskih poslova BiH, Ministarstvom odbrane BiH, Obavjeitajno-
sigurnosnom agencijom BiH, Drzavnom agencijom za istrage i zastitu i Granidnom policijom
BiH, radi stvaranja uslova za implementaciju Zakona o zastiti tajnih podataka i medunarodnih
obaveza Ministarstva, Od strane navedenih institucija vr$ena je aktivna saradnja na uspostavi
sistema zadtite tajnih podataka, a kod istih se nastavlja aktivnost na punoj implementaciji
Zakona..

Sukladno odrebama Zakona organi i institucije u BiH da bi mogli rukovati tajnim podacima
potrebno je da ispunjavaju fizitke, organizacione i tehnitke uslove za Cuvanje tajnih
podataka u skladu sa Zakonom i provedbenim propisima donesenih na osnovu Zakona. U tom
smislu Sektor za zastitu tajnih podataka-DrZavni sigurnosni organ je u okviru svog djelokruga
rada vrdio aktivnost operativnog i tehnitkog nadzora na primjenom Zakona, kojom prilikom




Je ostvarena planska saradnja sa organima i institucijama u BiH svih nivoa organizacije vlasti,
kako drZavnih, tako entitetskih i kantonalnih. Sektor je tokom ove aktivnosti inicirao i davao
struéne upute u pogledu naina preduzimanija aktivnosti na zastiti tajnih podataka u organima
i institucijama u BiH. Vazno je napomenuti da ove institucije imaju razli&it nivo provedbe
Zakona, ali je bitno istaci da su ukupno nedovoljno preduzete aktivnosti na uspostavi sistema
zastite tajnih podataka u BiH, koji se odnosi na personalnu, fizi¢ku, dokument i informatitku
sigurnost tajnih podataka, imajuéi u vidu uvid u stanje i obaveze koje su propisane odredbama
Zakona,

Sve naprijed navedene aktivnosti Sektora za zaititu tajnih podatka-DrZavnog sigurnosnog
organa, izvjestaj i postojeée analize su istovremeno problemi i izazovi u radu Sektora za
zastitu tajnih podatka-Driavnog sigurnosnog organa. Interes je Bosne i Hercegovine da
postoje garancije za efikasnu zadtitu tajnih podataka, i to kako tajnih podataka Bosne i
Hercegovine, tako i tajnih podataka druge drzave, medunarodne ili regionalne organizacije.
Takode, od efikasnosti rada Sektora za zastitu tajnih podataka-Drzavnog sigurnosnog organa
zavisi i rad drugih agencija i organa u BiH, pa sa samim efikasan rad Sektora za zastitu tajnih
podatka-DrZavnog sigurnosnog organa utiée na ukupnu sigurnost u BiH, koji neposredno
doprinose ukupnoj sigumnosnoj politici u BiH, obzirom da je zaStita tajnih podataka je njen
sastavni dio.

Navedenom Informacijom i aktivnostima koji su akcentirani u predhodnom periodu, pomodi
¢e Vam radi sagledavanja sveukupnog znacaja zatite tajnih podataka u cilju donosenja
meriotornog  misljenja i konadnog teksta Informacije za Vijeée ministara Bosne i
Hercegovine.,




